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KRITIS 2.0 in der Entsorgungswirtschaft

Information Security Management System (ISMS).

Wie Sie die MaRnahmen effektiv umsetzen.

Worauf miissen Sie achten?

Lernen am Arbeitsplatz im

8. Juli 2021
9:00 - 12:30 Uhr

Online-Seminar

Marco Graf, Teamleiter IT Q-SOFT GmbH

Mark Hanel, Account Manager Contechnet

GmbH

Milena Jelkic, Projektmanagerin PIA. GmbH /

Werhausen

Martin Kahl, Cybercrime-Ermittler, Landeskri-

minalamt Thiiringen (Erfurt)

Steffen Panse, Sachgebietsleiter Cybercrime,

Landeskriminalamt Thiiringen (Erfurt)

Milen Volkmar, Geschaftsfiihrerin, Q-SOFT
GmbH (Erfurt)

Sven Wenzke, Referent fiir IT-Sicherheit/-Stra-
tegie/-Projekte Evangelische Kirche Mittel-
deutschland (angefragt)

Biiro oder im Home-Office

Das Online-Seminar richtet sich an IT-Verantwortliche sowie an die Ge-
schéftsfliihrung, Werkleitung oder Abteilungsleitung in Unternehmen

der Kommunalwirtschaft.

Nutzen

Der Angriff war durchdacht und generalstabsmaRig geplant. Es war
ihnen schon vor Wochen gelungen in die Prozesssteuerung mehrerer
Abfallverbrennungsanlagen in der Region zu gelangen. Am Tag X akti-
vierten sie dann zeitgleich die Not-Abschaltungen, legten neue Kenn-
worte an und iibermittelten ihre Millionen-Forderung. Die Anlagen fuh-

ren herunter und konnten nicht mehr hochgefahren werden.

Die Entsorgungswirtschaft zahlt schon bald in allen Teilen zur kritischen
Infrastruktur wie bereits jetzt schon Kraftwerke oder Wasserwerke und
muss aus guten Griinden besonders geschiitzt werden. Der aktuelle Ent-
wurf des IT-Sicherheitsgesetz 2.0 sieht u.a. auch den Aufbau von Syste-
men zur Angriffserkennung vor. Cybercrime wird auf ein Multi-Milliarden
Volumen geschatzt und stellt den am stdrksten wachsenden Markt mit
kriminellen Handlungen dar. Insofern ist es umso wichtiger, sich friih-
zeitig mit dem Schutz der eigenen Daten und der eigenen IT-Infrastruk-
tur zu beschaftigen. Dies hat auch das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) definiert und bringt noch in diesem Jahr ei-
nige Novellen des IT-Sicherheitsgesetztes heraus, auch bekannt als KRI-
TIS 2.0. Die Novelle zahlt nun auch Entsorgungsunternehmen unter die
kritischen Infrastrukturen. Sie muss anhand von definierten Schwellwer-
ten ein Information Security Management System (ISMS) aufbauen.

Fiir das Online-Seminar stellen wir eine technische Umgebung bereit,
in der sich alle Personen zumindest héren und abhangig von der Ver-
fligharkeit einer Webcam auch sehen kdnnen. Das komplette Seminar
findet im Internet statt. Die Teilnehmerzahl ist begrenzt. Nur so ist ein
nutzbringender Erfahrungsaustausch moglich. Die Reihenfolge beim

Eingang der Anmeldungen ist mafRgeblich.
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Anmeldung

Webinar-Gebiihr zzgl. MwSt.

Firma
Abteilung

Online-Seminar am 8. Juli 2021

KRITIS 2.0 in der Entsorgungs-

wirtschaft

M. Volkmar: Eine Einfiihrung in das IT-Sicherheitsgesetzt und

dessen Neuerungen im Jahr 2021

I7-SiG. Neuerungen 2021. Uberblick und Ausblick.

S. Panse; M. Kahl: Die aktuelle Bedrohungslage fiir kommunale
Unternehmen und was Sie im Falle eines IT-Sicherheitsvorfalls

tun sollen.

Aktuelle Vorfille. Richtige Handlungen. Ein Leitfaden.

Pause

M. Jelkic: Warum die Prozessanalyse und -definition der Kern je-

der IT-Sicherheitsrichtlinie ist.

Leitfaden zur Prozessanalyse. Verbindung von Prozessen und IT.

M. Hanel: Welche Tools eignen sich, um ein ISMS effektiv und

effizient umzusetzen?

Vorstellung Tools. Handhabung und Umsetzung.

S. Wenzke; M. Graf: Referenzbericht, wie das IT-Sicherheitsge-

setzt in Form eines ISMS umgesetzt werden kann.

Umsetzung. Erkenntnisse. Ausblicke.

O 260,00 €
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Allgemeine Geschaftsbedingungen

Jeder Teilnehmer muss sich schriftlich per Brief, Fax oder Mail anmelden.
Die Teilnehmerzahl ist bei vielen Veranstaltungen begrenzt. Sollten mehr
Anmeldungen eingehen, als Pldtze verfiighar sind, entscheidet die Reihen-
folge des Eingangs. Ihre Anmeldebestdtigung mit ausfiihrlichen Informati-
onen auch zum Veranstaltungsort erhalten Sie wenige Tage spater. Mit der
Anmeldung erkennen Sie diese Teilnahmebedingungen verbindlich an.
Hotels konnen wir fiir Sie leider nicht reservieren. Sie erhalten aber mit der
Anmeldebestdtigung Hotelempfehlungen.

Im Leistungsumfang sind ein Teilnehmerhandbuch sowie Pausengetrdnke
und bei vollen Veranstaltungstagen ein Mittagessen oder ein Imbiss
enthalten. Die Urheberrechte des Teilnehmerhandbuchs liegen bei uns bzw.
bei den Referenten. Die Unterlagen diirfen weder nachgedruckt noch
vervielféltigt werden. Mit der Teilnahme an der Veranstaltung stimmen Sie
zu, dass wahrend der Veranstaltung Bild- und Filmaufnahmen erstellt
werden, die danach zur Bewerbung und Berichterstattung verwendet
werden dirfen. Die Angaben zu Ihrer Person und den Namen Ihres Unter-
nehmens nehmen wir in eine Liste flir die Teilnehmerunterlagen auf.
Sollten Sie dies nicht wiinschen, miissen Sie uns dies bei Ihrer Anmeldung
mitteilen. Die Rechnung erhalten Sie zeitnah zum Veranstaltungsdatum.
Bitte tiberweisen Sie die Gebiihr zuziiglich der gesetzlichen Mehrwertsteuer
nach Erhalt der Rechnung innerhalb von zwei Wochen ohne Abzug.

Bis zwei Wochen vor der Veranstaltung kénnen Sie Ihre Anmeldung kosten-
frei zuriickziehen. Jede Abmeldung muss bei uns in schriftlicher Form
eingehen. Bis drei Werktage vorher berechnen wir Ihnen eine Bearbei-
tungsgebiihr in Hohe von 50 €. Nach dieser Frist ist die volle Gebiihr
gemdll Rechnung zu bezahlen. Jederzeit konnen Sie eine/n Ersatzteilneh-
mer/in benennen. Sofern Sie nicht ausdriicklich widersprechen, erkldren
Sie sich einverstanden, dass wir Sie per E-Mail iiber Veranstaltungen mit
demselben oder dhnlichen Themenschwerpunkt informieren.

In besonderen Situationen behalten wir uns vor, geringfiigig den Pro-
grammablauf zu &dndern oder einen Ersatzreferenten zu stellen. Dies
berechtigt nicht zum Riicktritt von der Anmeldung. Miissen wir eine
Veranstaltung zeitlich oder rdumlich verlegen oder ganz absagen, benach-
richtigen wir Sie sofort. Sie erhalten bereits bezahlte Teilnahmegebiihren
zuriickerstattet. Denken Sie bitte daran, auch Ihre Hotelreservierung zu
stornieren. Die Haftung beschrankt sich grundsétzlich nur auf die Hohe der
Teilnahmegebiihr, sofern wir die Absage nicht grob fahrldssig verschulden.
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